
 

СИСТЕМА ЭЛЕКТРОННОГО 

ДОКУМЕНТООБОРОТА 

«ConfEmail» 



Назначение системы 

• Система предназначена для обмена 

электронными сообщениями с вложенными 

в них документами через интернет. 

• Все электронные документы подписаны 

электронной подписью и зашифрованы.  

 

 

 

Записка
* Шифрование сообщений и вложенных документов производится на ПК клиента.
* Для устранения возможных спорных ситуаций, связанных с доставкой сообщений, формируются квитанции об отправке и получении сообщений, подписанные квалифицированной электронной подписью Оператора Системы, где фиксируется время и дата события.




Общая архитектура  

Сервер Системы 
оператора ConfEmail 
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Записка
В системе есть возможность обмена электронными документами “каждый-с-каждым”, а так же организации “внутрикорпоративного” и “межведомственного” документооборота.




Приложения, устанавливаемые на ПК 

клиента   
 

  

 

 
Браузер - Internet Explorer 

версии 6.0 (или более поздней 

версии) или CryptoProFox; 

Microsoft.NET 

Framework; 

Microsoft Silverlight; 
 Средство 

криптографическо

й защиты 

информации 

КриптоПро CSP; 

Записка
Бесплатные приложения, устанавливаются программой установки: www.cryptovik.ru/CE-Install.zip.




Корневой сертификат УЦ и личный сертификат 

ключа подписи, устанавливаемые на ПК клиента   

 

 

 

 Сертификат ключа 

    подписи ; 

Корневой 
сертификат 

УЦ 



Аутентификация пользователя 
При подключении к web-серверу 

Проверка сертификата ключа подписи; 
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Записка
Аутентификация на сервере – двухфакторная: необходимо иметь ключевой носитель, с сертификатом ключа подписи, а так же знать имя и пароль входа в систему.




Блок-схема работы  

Системы  
 

 

 

Создание 
электронного 
сообщения 

Отправка электронного сообщения  

Сервер 

Просмотр 
электронного  
сообщения 

Сохранение электронного сообщения 

Формирование 
квитанций об: 

отправке, доставке, 
получении 

Оповещение о доставке  



Сервисы Системы  

 
 
 
 
 
 
 
 

 

 

 

Архив зашифрованных  сообщений на сервере 
ConfEmail  

Автоматическое формирование квитанций об отправке, 
доставке и получении сообщений 

Получение информации о сертификате контрагентов 

Кви
тан
ция 

Флажок 
доставки 

Получение информации о доставке сообщения адресату 
и о новых сообщениях через иные почтовые системы 




